
Dossier van de maand : Whaling – omzeiling door de fraudeur van de IBAN‑naamcontrole 

De hiernavolgende tekst is de vertaling van een dossier in het Frans. 

Inleidende nota 

We hebben ervoor gekozen dit advies te publiceren, niet zozeer vanwege de inhoud ervan – die 
volledig in overeenstemming is met de vastgestelde principes – maar wel omwille van de modus 
operandi van de fraude. 

De “whaling” waarvan sprake in dit advies, bestond er traditioneel in een familielid of vriend te 
vragen een dringende overschrijving uit te voeren onder het voorwendsel dat de eigen bankkaart 
verloren of defect was. 

De invoering van de IBAN‑naamcontrole moest deze werkwijze onmogelijk maken, aangezien de 
begunstigde rekening van de transactie logischerwijze die van de fraudeur was, terwijl de naam 
van de begunstigde die de fraudeur vroeg te vermelden niet de zijne was. 

Helaas lijken de fraudeurs hun strategie al te hebben aangepast en vragen ze hun slachtoffers 
nu om een betaling met een kaart te doen, waardoor ze de verificatiemaatregel die sinds 9 
oktober 2025 van kracht is, kunnen omzeilen. 

1. DE KLACHT 

Volgens de klacht die u bij de politie hebt ingediend, waarbij u zich als benadeelde partij hebt 
opgegeven, en de toelichting die u tijdens de bemiddeling aan Ombudsfin hebt gegeven, zijn de 
feiten als volgt: 

U bent houder van een debetkaart gekoppeld aan een zichtrekening bij bank X. Op 27/12/2025 
werd u via de Facebook-app gecontacteerd door een profiel dat overeenkwam met dat van een 
vriend, die u vertelde dat hij online betalingen moest uitvoeren en dat zijn kaart op de 
betreffende website “niet werkte”. Hij vroeg u om de betalingen voor hem uit te voeren en hem 
het geld voor te schieten. 

Door op de betaallink te klikken die in dit gesprek werd doorgestuurd, hebt u via het Mollie-
platform twee Bancontact-betalingen van elk 250 EUR uitgevoerd aan „WOOLSOCKS AG“ met 
uw bankkaart. Aangezien de eerste pogingen niet lukten, vroeg de persoon u om het opnieuw te 
proberen, wat u ook hebt gedaan. Later op de dag vertelde uw moeder u dat zij een gelijkaardig 
bericht had ontvangen van dezelfde “vriend”, waardoor u vermoedde dat uw Facebook-account 
was gehackt. Na telefonisch contact bevestigde uw vriend dat hij u geen betaalverzoek had 
gestuurd en dat hij het slachtoffer was van een hack. U hebt vervolgens uw kaart onmiddellijk 
laten blokkeren via de app van uw bank en aangifte gedaan bij de politie. 

In uw klacht bij Ombudsfin vraagt u bank x om terugbetaling van de twee betwiste verrichtingen 
van 250 euro, die u als frauduleus beschouwt aangezien zij werden geïnitieerd na 
identiteitsfraude op Facebook. 

2. STANDPUNT VAN DE FINANCIELE INSTELLING 

Bank X heeft ons haar standpunt als volgt meegedeeld: 

De klant betwistte de volgende transacties die op 27/12/2025 vanaf haar rekening zijn 
uitgevoerd: 



• Bancontact‑betaling van 27/12/2025 om 15u35, ten bedrage van 250,00 EUR, ten gunste 
van WOOLSOCKS AG (verrichting nr. X, valutadatum 27/12/2025). 

• Bancontact‑betaling van 27/12/2025 om 15u54, ten bedrage van 250,00 EUR, ten gunste 
van WOOLSOCKS AG, via dezelfde kaart (verrichting nr. X+1, valutadatum 27/12/2025). 

De bank geeft aan dat haar fraudedienst, zodra deze op de hoogte werd gebracht van de 
situatie, contact heeft opgenomen met de betrokken handelaar om te trachten de fondsen te 
recupereren, maar zonder succes. 

Op basis van de omstandigheden die in het proces-verbaal van de politie worden vermeld, is de 
bank van mening dat de klant nalatig heeft gehandeld door betaalinstructies op te volgen die zij 
via Facebook had ontvangen, en bevestigt zij dat zij niet in haar voordeel kan tussenkomen. 

3. ONS ADVIES 

Uit het dossier en de uiteenzetting van de feiten, zoals weergegeven in punt 1 hierboven, blijkt 
dat u helaas het slachtoffer bent geworden van een vorm van internetfraude die bekendstaat als 
“whaling”. 

“Whaling” houdt doorgaans in dat de oplichter, die zich voordoet als een naaste van zijn 
slachtoffer, deze laatste vraagt om geld over te maken voor zijn rekening, omdat hij dit zelf 
zogenaamd niet kan doen (bijvoorbeeld omdat hij geen toegang heeft tot zijn rekening en/of een 
probleem ondervindt), maar daarbij belooft het geld zo snel mogelijk terug te betalen. 

Boek VII van het Wetboek van Economisch Recht (hierna afgekort “WER”) voorziet in een hoog 
niveau van bescherming van de betaler, maar deze bescherming geldt alleen in het geval van 
niet-toegestane betalingstransacties. Dit is het geval wanneer het betaalinstrument van de 
betaler verloren, gestolen of onrechtmatig gebruik is en/of wanneer zijn persoonlijke 
beveiligingsgegevens zijn gephisht. Daarentegen zijn de bepalingen van het WER ter 
bescherming van de consument niet van toepassing in geval van toegestane 
betalingstransacties. 

Er moet dus eerst worden nagegaan of de door de betaler betwiste betalingstransacties al dan 
niet als geautoriseerd kunnen worden beschouwd. 

3.1. Toegestane verrichtingen 

Overeenkomstig artikel VII.32, §1 en 2 van het WER wordt een betalingstransactie alleen als 
toegestaan beschouwd indien de betaler heeft ingestemd met de uitvoering van de 
betalingsopdracht, in de vorm die tussen de betaler en de betalingsdienstaanbieder is 
overeengekomen en volgens de overeengekomen procedure. Zoals Ombudsfin in zijn 
jaarverslagen heeft uiteengezet, past hij de theorie van de “uitdrukkelijke subjectieve 
instemming” toe: een betalingstransactie kan alleen als toegestaan worden beschouwd indien 
de betaler er vrij en bewust mee heeft ingestemd, in die zin dat hij op het moment van de 
verrichting het bedrag en de begunstigde (of het doel) ervan kent. De correcte authenticatie van 
de verrichting volstaat op zich niet om te concluderen dat deze toegestaan is. 

Uit het dossier blijkt dat u de twee betwiste betalingen zelf hebt geïnitieerd via de betaallink die 
u werd toegestuurd, waarbij u uw eigen betaalinstrumenten hebt gebruikt. Op het moment dat u 
elke verrichting bevestigde, was u op de hoogte van het bedrag (telkens 250 EUR) en de 
begunstigde zoals weergegeven (WOOLSOCKS AG via het Mollie-platform), en had u de intentie 
deze betalingen uit te voeren om de persoon te helpen die u als een vriend beschouwde. Dit 



stemt overeen met het voorbeeld van fraude via sociale media (whaling) dat in het jaarverslag 
van Ombudsfin wordt gekwalificeerd als toegestane betalingstransacties. 

Onder deze omstandigheden, en op grond van de theorie van de uitdrukkelijke subjectieve 
toestemming, moeten de twee betwiste betalingen worden gekwalificeerd als toegestane 
betalingstransacties in de zin van artikel VII.32 van het WER, zodat de regeling inzake niet-
toegestane betalingstransacties (en de daaraan verbonden terugbetalingsverplichting) niet van 
toepassing is. 

3.2. Algemene zorgvuldigheidsplicht van de bank 

Los van de vraag of betalingstransacties al dan niet toegestaan zijn, zijn banken verplicht de 
betalingsopdrachten van hun klanten correct uit te voeren. In principe volstaat het hiertoe, 
overeenkomstig artikel VII.55/2, §1 WER, dat zij de opdrachten uitvoeren op basis van de unieke 
identificator van de begunstigde (met name, voor betalingen, het rekeningnummer in de zin van 
artikel I.9, 12° WER), waarbij de opdracht wordt geacht correct te zijn uitgevoerd voor wat betreft 
de begunstigde die door deze unieke identificator wordt aangeduid. 

Sinds 9 oktober 2025 zijn banken in de eurozone verplicht om bij overschrijvingen in euro’s 
automatisch te controleren of de naam van de begunstigde overeenkomt met het IBAN-
rekeningnummer, en de klant te waarschuwen in geval van een afwijking (het zogenaamde 
“IBAN-naamcontrole”-systeem of “IBAN name check”). Dit mechanisme, dat specifiek gericht 
is op SEPA-overschrijvingen, is echter niet van toepassing op kaartbetalingen zoals die welke in 
dit geval worden betwist, zodat er voor uw bank geen bijkomende verplichting uit voortvloeit in 
het specifieke kader van deze verrichtingen. 

3.3. Terugvordering 

De betwiste verrichtingen betreffen online kaartbetalingen die op 27/12/2025 zijn uitgevoerd. 
Aangezien het om kaartbetalingen (Bancontact) via internet gaat, kunnen deze niet meer door 
de bank worden tegengehouden zodra ze zijn geïnitieerd en goedgekeurd, aangezien het om 
verrichtingen gaat die vrijwel onmiddellijk worden uitgevoerd: de handelaar ontvangt van zijn 
betalingsdienstaanbieder de bevestiging dat de verrichting is goedgekeurd en kan op basis 
daarvan de goederen of diensten onmiddellijk leveren. 

In de praktijk kunnen de bij een kaartbetaling ontvreemde gelden doorgaans niet meer worden 
teruggevorderd door een eenvoudige annulering achteraf door de bank; terugvordering is alleen 
mogelijk met de actieve medewerking van de handelaar, maar het is niet aan de bank om deze 
gelden bij de handelaar terug te vorderen. 

3.4. Conclusie 

Gelet op het voorgaande is Ombudsfin van mening dat uw bank op grond van de regels inzake 
niet-toegestane betalingstransacties niet gehouden is om de twee Bancontact-betalingen van 
250 euro, uitgevoerd op 27/12/2025, terug te betalen.  

Het spijt ons oprecht dat u het slachtoffer bent geworden van dergelijke fraude en we begrijpen 
dat u handelde met de bedoeling iemand te helpen van wie u dacht dat het een vriend was, wat 
deze ervaring bijzonder pijnlijk maakt. Ombudsfin beschikt echter helaas niet over juridische 
argumenten om de tussenkomst van de bank te vragen. 


